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¢z GlH Motivation

Anforderungen und Verwendung digitaler Geodaten:

- Ein Grof3teil der Entscheidungen im offentlichen Leben beruht auf Geodaten
- Verantwortungsbewusster Umgang mit Geodaten

/- N

Vertrauen schaffen Verbesserung und

. Dokumentation
Kunde&—>Lieferant betrieblicher Abl3dufe

a

QM Ziele

,/'

Selbstvertrauen Entlastung im
schaffen Produkthaftungsfall

|
4

- Erweiterte Sicherstellung von Qualitat als Selbstverstandnis der (Ingenieur)Geodéasie
- Rechtssicherheit digitaler Daten als Reaktion auf Anforderungen der digitalen Welt
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a2 GIH Agenda

2. Einleitung und Relevanz
3. Komponenten der Rechtssicherheit
4. Praktische und technische Umsetzung

5. Fazit
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Einleitung und Relevanz
(Bedeutung der Rechtssicherheit)
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11.06.2014

Einleitung

Allgemeine (juristische) Definition

.... Rechtssicherheit beinhaltet den Schutz des
Vertrauens ... in eine ... garantierte RechtmdBigkeit der
. rechtlich bedeutsamen ... Dinge. Der Grundsatz der
Rechtssicherhelt, ..., garantiert ... die gleiche rechtliche
Wertung ..., sowie das Vertrauen ..., dass eine ...
Entscheidung durchgesetzt wird. Zu den Merkmalen
der Rechtssicherheit gehéren ..., die Wahrung des
Vertrauensgrundsatzes und die  Garantie der
Rechtskraft”,

= \ertrauen erzeugen und
= Garantien geben sind wesentliche Aspekte im

Kontext von Rechtssicherheit
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 Rechtssicherheit als Qualitatsmerkmal

~
Genauigkeit Zuverlassigkeit
‘ Rechtssicherheit
Vollstandigkeit Aktualitat
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Einleitung

 Motivation aus gesellschaftlichem

Blickwinkel

e

Gerichtsverwertbarkeit
erhohen

Gutachterliche Prozesse
minimieren

W ( Motivation %

(¥

&

Akzeptanz von
Geodaten steigern

Beweiskraft maximieren
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 Beweiskraft digitaler Geodaten — Status
Quo

= Tlw. gesetzlich geregelt im Bereich
elektronische Dokumente + Signaturen

= Keine gesetzlichen Regelungen fir andere
digitale Daten

- Keine (eindeutige) Beweiskraft digitaler
Geodaten
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e Rechtliche Grundlagen
o Yos
nationa (national)

eGovernment ) Cyber.
-Handbuch Sicherheits-

BSI- strategie
Standard IT-Grund-

100-1 schutz-
BSI- kataloge

Standard
100-2

BSI-
Standard
100-3

BSI-
Standard

vertrag
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Einleitung

 Machbarkeit / Umsetzbarkeit

Akzeptanz durch
Nutzer

Einsatzfahigkeit
Nahtlos in nativen
Workflow integriert
w

( Umsetzbarkeit

- /.‘

An Risiko angepasstes
Sicherheitsniveau
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Einleitung

....?.. o

Anwendungen

= Unfalldokumentation

u TatO rtve rm ESS U ng Quelle: www.arbeitsplatz-erde.de
= Bauschadensdokumentation

= Baufortschrittsdokumentation

= Denkmalschutz

]

= Archaologie

53
1 §
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|

p———
E——

ofjtm
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Komponenten der Rechtssicherheit
(Prozessverstandnis)
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Rechtssicherheit in geodatischen Anwendungen

= Kombination aus Messtechnik, Datenerfassungs- und
Verarbeitungssoftware, sicherheitsrelevanten Hard-
und Softwarekomponenten sowie die Normen und
Standards in Verbindung mit den geodatischen
Qualitatsansprichen.

Mit dem Ziel
= Vertrauensschutz vor unerlaubter Manipulation
= RechtmaBige Verwendung der Daten zu garantieren

= Daten in einer lickenlos dokumentierten Prozesskette
bewertbar und vergleichbar zu machen

= Rechtsverwertbarkeit und Beweiskraft zu gewahrleisten
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c2GIH Komponenten der Rechtssicherheit

 Beweiskraft digitaler Geodaten durch
Schaffung von Rechtssicherheit herstellen

Informations-
sicherheit

Daten- IT-
sicherheit Rechts- Sicherheit

Funktions-
sicherheit

System-
sicherheit
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Teillosungen auf Modulebene

=  Authentifikation -2 Identifikation

4

= Datenintegritit > Manipulation

4

= Archivierung — Datenhaltung
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Komponenten der Rechtssicherheit

; Messung/ . Auswertung/
Messvorbereitung 07 9 17 9 LIy Datenabgabe
Aufnahme Datenbearbeitung .
01 | Biometriedaten 08 Biometriedaten 18 . Biometriedaten | 25 . Biometriedaten |
v \ v k. ;
Anmeldung Anmeldung Anmeldung Anmeldung
Benutzetname, Benutzername, Benutzername, BeniEEame
Passwort Passwort, d
02 ; Passwort, 09 ; 2 | 19 e : | 26 Passwort,
Zaltslen;pﬁl, Rechte, .Ze:tsterggﬁgr:?echte., : Zeltster;;;ﬁ:;nﬂechte, Zeitstempel, Rechte,
ollen . = = Rollen
v . ¥
Abgleich Datenimport > Datenimport > |
Nutzerdaten Planung Aufnahme Auszug analog/
\ Zugriffsrechte Metadaten, digital
03 = bR 10 ) Benutzername, = J .
I Schiiissel, Zertifikate ] _ Planungsdaten 20 Passwort. = | Abgabeprotokoll
Anpassung/ Start Messung 'Zg}tstempel, Recl:lte,, It : SR g
Erweiterun v
eiterung ; Zeitstempel, Datenanalyse/ - Abmeldung
Metadatenprofil 11 Hizerdate :
’ v SR bearbeitung Zeitstempel
Standardmetadaten, Aufn ; (e
04) | | Fachspezifische | ufnahme Abgabedaten ( Zugriffsprotokoll
— " Metadaten / Geodaten, 21 {_Berabeitungsprotokolle
y o 12 . Metadaten ' g . 23
Messplanung/ -  Messwertprotokoll Signatu; /
Kalibrierung '
— -~ Abschluss Datenspeicherung
‘Referenzkoordinaten, Messung
' Netzplannun y i
05 \._,M/ 13 Zeitstempel Archivdaten
i et bl
Kalibrierprotokoll . / \
v Dateniibertragung | | 14) 22 i Begmzemame’
/ = asswort,
Datenexport > Geo-/ Metadaten Zeitstempel, Rechte/
Messsystem Archivdaten - —
p Metadaten, : 15 ( Geodaten, \‘. v
. Planungsdaten 7| . Metadaten Abmeldung R ~
06 - = - Signatur ) ! [T B §
N Zeitstempel, y Zoitst | ’J)"" . 2 &=
/ [ eltstempel ) x [ @ 7]
y . Nugerdaten Abmeldung R el
| Zugriffsprotokoll O i SsIEE <5
Abmeldung | Ss5 g8 8 £38
16 Benutzername, zZ5x® o <] E
_ Zeitstempel Zeitstempel . w EZ i 5
( Zugriffsprotokoll | Y
Datenu?fertragung ]  Zeitstempel e Archivierung
2T { Zugriffsprotokoll
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Auswahl- und Integration von Sicherheits-
technik bestimmt durch:

= Architektur Betriebssystem
= Schnittstellen Sicherheitsperipherie

= Softwarearchitektur (Framework)

...und insgesamt durch den jeweils zu definierenden
geodatischen Prozess (Sicherheitsniveau)
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Praktische und technische Umsetzung
(Realisierung von Messsystemen)
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Praktische Umsetzung

Hier exemplarisch anhand IRIS Geo3D:

= (Forschungs)Projekt IRIS Geo3D (Intelligentes Rechtssicheres
InformationsSystem auf Basis dreidimensional
hochauflosender Geodaten)

=  Umsetzung von Rechtssicherheit im Kontext geodatischer
Anwendungen in allen Prozessstufen

Messvorbereitung
Messung
Auswertung
Datenhaltung
Datenabgabe

=  Entwicklung prototypischer Messsysteme und —prozesse
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Praktische Umsetzung

| Datenerfassung
Maesssystem | Messsystem i
| : i_m Rechtssicherhert
| 30 Geodoatern ‘ 5 ..:;"‘“‘:.. j )
r | 55 t —
L L i
bt

1 (Normen und Standardsi'.
4 .
{ &8 .

Intelligenz

Integration

Technische

semantischer
informationen

IRIS Geo?®

Standards und

NI

Strategien/

Programime

Informationssystem

F
Oualitatskriterien Qualititsmeafstab

M Handbuch IRIS
OM Handbiicher Effizienz Geo'™ OM Handbdcher Integrital

und TLS und Photogrammetrie

am Handbuch
Multisensorsysteme

Qualitat
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Gefordert durch:

ﬁ Bundesministerium
fiir Wirtschaft
und Technologie

aufgrund eines Beschlusses
des Deutschen Bundestages
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Praktische Umsetzung |

Authentisierung

= Biometrische Verfahren (Handvenenscanner,
Fingerabdruck)

= Wissensbasierte Verfahren (bildbasiert)

Quelle: fujitsu-siemens.com

Zeitstempel

= GPS/ GPS + Bluetooth (indoor) auf Basis von einer
Microcontrollerplattform und .NET-Gadgeteer
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Praktische Umsetzung Il

Kongruente Datensatze mit drei Messsystemen
= TLS + Digitalkamera
= Totalstation + Panoramakamera
= TLS + Panoramakamera

Verschliisselungsverfahren
=" Hashwerte
= Signaturen
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Praktische Umsetzung lli

Funktionalitaten der (Projekt)Software
= Ansteuerung der Sensoren
= Datenbankanbindung (PostgreSQL)
= Benutzeradministration
= Sicherheitsalgorithmen (Hashwerte / Signaturen)
= Metadatenprofile

= Projektverwaltung

= Datenvisualisierung

= Prozesskontrolle und —dokumentation
= Protokollierung
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Komponenten eines rechtssicheren geodatischen Messprozesses
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ProjektiD Projektid
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¢EGIH Fazit und Ausblick

= Rechtssicherheit muss sich Uber die gesamte
geodatische Prozesskette erstrecken

= Der unsicherste Prozess bestimmt die Integritat
der gesamten Prozesskette

= Nachhaltigkeit, Effizienz und Vertrauen sind
Grundlage flir Akzeptanz und Erfolg

= Rechtssicherheit stellt tlw. neue Anforderungen an

die Gestaltung geodatischer (Mess)Prozesse

Insgesamt: Das Vertrauen in Geodaten wird
nachhaltig gestarkt + Kosten fiir Gutachter gespart!
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Gefordert durch ein ZIM-Projekt der AiF Projekt GmbH (BMWi):

Gefordert durch:
ZI M ﬁ Bundesministerium
/ fiir Wirtschaft
impulse § fir wachstum und Energie
Zentrales Innovationspragramm
Mittelstand

aufgrund eines Beschlusses
des Deutschen Bundestages

p. o
‘elen Dank fiir die Aufmerkscm\‘e’e\



Kontaktinformationen

Geodatisches Institut

>
Leibniz Universitat Hannover .
Nienburger Str. 1 ,

D-30167 Hannover

Tel.: +49 (0)511 / 762— 2462 {id Leibniz_
Fax: +49 (0)511 / 762— 2468 ¢ 0{ Z  Universitét
E-Mail: office@qih.uni-hannover.de tog:4 | Hannover

web: www.qih.uni-hannover.de

Geo-Office GmbH

Gesellschaft flur graphische Daten-
verarbeitung und Vermessung mbH
Karl-Liebknecht-Stral3e 101

14612 Falkensee

Tel.: +49 (0) 3322 / 2865325
Fax: +49 (0) 3322 / 2865326
E-Mail: post@geo-office.de
web: www.geo-office.de




